
ВЫПИСКА  

из протокола заседания областного координационного совещания по 

борьбе с преступностью и коррупцией от 30 сентября 2024 года при 

участии прокурора Гомельской области, членов координационного 

совещания и представителей государственных органов и организаций 

области 

 

Рассматриваемый вопрос: о принимаемых мерах по профилактике 

киберпреступлений. 

 

Государственными органами и иными организациями проделана 

значительная работа по правовому регулированию информационного пространства 

и использования информационно-коммуникационных технологий (далее - ИКТ), а 

также по противодействию преступности в информационной сфере. 

По итогам 2023 года количество зарегистрированных киберпреступлений 

возросло на 21,9% (с 1917 до 2337). 

В структуре киберпреступлений преобладающее количество занимают 

хищения имущества путем модификации компьютерной информации (ст.212 УК 

Республики Беларусь), их удельный вес от общего количества зарегистрированных 

киберпреступлений составил 71% (1659). 

В 2023 году хищения в основном совершены посредством сети Интернет - 

1434 (в 2022 году - 1264), с использованием платежных терминалов - 194 (205), 

банкоматов -31 (21). 

Наиболее распространенными способами совершения хищений стали 

«фишинг» (подделка сайтов, аккаунтов) - 963, или 58% (800, или 53,7%), «вишииг» 

(телефонное мошенничество с применением методов социальной инженерии) - 361, 

или 21,8% (375, или 25,2%), оплата товаров и услуг в сети Интернет - 110, или 6,6% 

(89, или 5,9%). 

По итогам 6 месяцев 2024 года в области зарегистрирован рост 

киберпреступлений на 36,2% (с 1099 до 1497). 

Претерпел изменения при совершении хищений путем модификации 

компьютерной информации и такой метод как «вишинг». Теперь звонки от лже-

банкиров поступают гражданам по мессенджерам с реальных белорусских 

номеров, после чего поступают ссылки, сгенерированные злоумышленниками, 

перейдя по которым граждане активируют свою учетную запись на устройстве 

злоумышленника. В последующем с использованием «взломанной» учетной записи 

совершаются противоправные действия. 

Значительно увеличилось количество мошенничеств, совершенных с 

использованием ИКТ - 820, или 83,2% от общего количества зарегистрированных 

преступлений, предусмотренных ст.209 УК Республики Беларусь (за 6 месяцев 

2023 года - 69), вымогательств - 55, или 98,2% (за 6 месяцев 2023 года - 17). 

В первом полугодии 2024 г. на территории области совершено 28 

мошенничеств под видом оказания помощи родственникам, попавшим в ДТП. 

Существенно увеличилось число иных преступлений, совершаемых с 

использованием ИКТ и сети Интернет (факты распространения материалов 



экстремистской направленности, разглашения персональных данных сотрудников 

правоохранительных органов, высказывания угроз в их адрес, а также сбыта 

наркотических средств). 

Обстоятельства вымогательств в большинстве случаен заключаются в 

предъявлении потерпевшему в социальных сетях и мессенджерах требований о 

переводе денежных средств на ВПК под угрозой предания огласке или 

распространения сведений об их частной жизни, как правило, интимных 

фотографий и видеозаписей, ранее полученных в ходе переписки путем обмана или 

в результате несанкционированного доступа. 

Мошенничества, совершенные с использованием ИКТ, заключаются в 

завладении денежными средствами, убеждая потерпевших оформить кредиты в 

банках и перевести их на банковские счета, находящиеся за пределами нашей 

страны, а также под предлогом ранее достигнутой договоренности в социальных 

сетях и мессенджерах о реализации товаров и оказании услуг, передаче денежных 

средств в долг. При этом могут использоваться аккаунты в социальных сетях, к 

которым получен несанкционированный доступ, либо же страницы-двойники 

граждан из круга общения потерпевших. Активно используется функция 

демонстрации экрана. 

Всего потерпевшими от киберпреступлений на территории Гомельской 

области признано 1468 лиц. 

Преимущественно это граждане рабочих специальностей (535 лиц, или 

36,4%), неработающие граждане (359 или 24,5%), которые е целью обогащения 

используют сомнительные способы получения дохода, а также пожилые лица 

(старше 60 лет - 195, или 13,3%, старше 70 лет - 71, или 4,8%), которые в силу 

излишней доверчивости и неинформированности о способах киберпреступлений, 

оформляют кредиты в банках и переводят их на банковские счета, находящиеся за 

пределами нашей страны и т.д. 

Совершение преступлений обеспечивается путём вывода средств 

потерпевших на счета «дропов» (подставных лиц), открытых в белорусских банках. 

Злоумышленниками на подставных лиц оформляется множество банковских 

платёжных карт, каждую из которых в преступных целях используют 2-3 суток. 

Доступ к подконтрольным счетам осуществляется с одних и тех же 1Р-адресов и 

устройств сотовой связи. 

В сжатые сроки с момента открытия на указанные счета переводятся 

средства потерпевших, которые выводятся на криптоплатформы либо 

обналичиваются на территории республики. 

Как показывает анализ раскрытых преступлений, в группе особого риска по 

совершению преступлений данной категории, это молодые люди и подростки. 

Скорость внедрения компьютерных систем в повседневную жизнь, 

значительное количество пользователей сети Интернет, стремительно растущий 

уровень онлайн-сервисов, при этом недостаточный уровень цифровой грамотности 

населения, являются условиями существенного увеличения преступлений с 

использованием информационно-коммуникационных технологий и сети Интернет, 

в том числе и новых способов их совершения. 

 


